SSE & ZERO TRUST i

ohne
Kopfschmerzen

Vom klassischen Perimeter zur identitatsbasierten Security

Ein praxisnaher Field Guide fir FISI, Admins und alle,
die Zusammenhange verstehen wollen.

IDENTITAT | GERAT | KONTEXT | ANWENDUNG | DATEN

E @ 00

v
POLICY

ENTSCHEIDUNG

LEITIDEE Nicht Abklrzungen sammeln, sondern verstehen, welches Problem eine Technik l6st —
und wie die Bausteine zusammenspielen.

Konzept, Redaktion und Aufbereitung: Kai Holters
Stand: September 2026



SSE & Zero Trust ohne Kopfschmerzen

KAPITEL START

Warum dieses Buch entstanden ist

Ein verstandlicher Weg durch eine Begriffswelt, die unnétig kompliziert wirkt.

Wer zum ersten Mal mit moderner Enterprise Security in Berlihrung kommt, landet schnell in einem Meer aus
Abkurzungen: SASE, SSE, ZTNA, SWG, CASB, DLP, FWaaS. Jeden Begriff kann man einzeln nachschlagen. Das
eigentliche Problem beginnt danach: Wie hangt das alles zusammen?

Genau daraus ist diese Lernhilfe entstanden. Ich wollte die Konzepte nicht nur auswendig lernen, sondern
verstehen, welches Problem sie [6sen. Warum reicht die klassische Firewall nicht immer aus? Warum wird Identitat
so wichtig? Was unterscheidet ZTNA von einem VPN? Und an welcher Stelle kommen Cloud-Kontrolle und
Datenschutz ins Spiel?

Deshalb beginnt jedes Thema mdglichst nah am Problem und nicht am Produktnamen. Erst bauen wir ein Bild im
Kopf. Dann schauen wir auf die Technik. Danach folgt ein Praxisfall, eine typische Fehlerfrage oder eine kleine
Ubung.

DIE LERNFORMEL Problem sehen - Denkmodell bauen - Technik verstehen - Praxis anwenden - selbst
erklaren. Wenn du einen Zusammenhang in eigenen Worten erklaren kannst, sitzt er.

Die Beispiele orientieren sich an Situationen, die Fachinformatikern und Administratoren tatsachlich begegnen
kénnen: Homeoffice, interne Anwendungen, Microsoft 365, GitHub, SaaS, verwaltete Notebooks, MFA, sensible
Kundendaten und die Frage, warum etwas gerade nicht funktioniert.

HINWEIS Dieses Buch ist Lernmaterial. Es ersetzt keine Rechtsberatung, Herstellerzertifizierung oder konkrete
Sicherheitsarchitektur fur ein reales Unternehmen. Datenschutz, Arbeitsrecht und TLS-Inspection miissen im
jeweiligen Projekt sauber bewertet werden.
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SSE & Zero Trust ohne Kopfschmerzen

Der Weg durch das Buch

Von der alten Vertrauensgrenze bis zum Troubleshooting und Bewerbungsgesprach.

Die Firewall war einmal die
Burgmauer

Warum der klassische Perimeter
unscharf geworden ist.

Erst das Netzwerk, dann Zero
Trust

IP, DNS, Routing, TLS, Identitat und
Policies.

SASE und SSE: Wo gehort
was hin?

Das groBe Bild hinter den
Abkirzungen.

Zero Trust: Vertrauen wird
zur Entscheidung

Eine Denkweise, kein
Produktknopf.

ZTNA: Zur Anwendung statt
ins ganze Netzwerk

Wie anwendungsbezogener Zugriff
funktioniert.

SWG: Was passiert auf dem
Weg ins Web?

Webzugriffe kontrollieren, ohne nur
auf Ports zu schauen.

CASB: Wenn die Cloud zum
blinden Fleck wird
SaaS-Nutzung sichtbar und
steuerbar machen.

DLP: Nicht jede Datei darf
tiberall hin

Sensible Daten erkennen und
schitzen.

FWaas$: Firewall-Funktionen
als Dienst

Zentrale Policies fur verteilte
Nutzer und Standorte.
Identitat, MFA und
Geratezustand

Signale, die moderne
Zugriffsentscheidungen tragen.

TLS-Inspection: technisch
stark, organisatorisch
sensibel

Warum verschlisselter Verkehr ein
Spannungsfeld erzeugt.

Logs: Was ist eigentlich
passiert?

SIEM, Korrelation und
Observability.

Jetzt kommt alles zusammen
Praxisfalle vom Homeoffice bis
zum Cloud-Upload.

Troubleshooting ohne
Ratespiel

Systematisch eingrenzen statt wild
umkonfigurieren.

Security trifft Datenschutz
Technik, Zweckbindung und
Mitarbeitertransparenz.

Wohin Enterprise Security
sich entwickelt
Identity-first, Browser,
Automatisierung und
Datenkontrolle.

Selbst ausprobieren
Mini-Labs ohne Enterprise-Lizenz.

Kannst du es erklaren?
Fragen fiirs Bewerbungsgesprach
und furs eigene Verstandnis.

Glossar
Abkirzungen kompakt
nachschlagen.

Quellen
Vendor-neutral beginnen,
Herstellerwissen danach aufbauen.



SSE & Zero Trust ohne Kopfschmerzen

KAPITEL PRAXIS

Unser roter Faden: die Nordwerk GmbH

Ein fiktives Unternehmen begleitet uns durch das Buch.

Damit die Bausteine nicht nebeneinander stehen bleiben, verwenden wir immer wieder dasselbe Beispiel: die
fiktive Nordwerk GmbH. Sie hat rund 250 Mitarbeitende, einen Hauptstandort, Homeoffice, mobile Nutzer und
mehrere Cloud-Dienste.

Bereich Beispiel

Identitat Zentraler Identity Provider, Gruppen, Rollen und MFA.
.. Verwaltete Windows-Notebooks mit Patch- und Endpoint-
Gerate
Status.
Anwendungen Internes ERP, Ticketsystem, Microsoft 365, GitHub und SaaS.
Daten Kundendaten, Vertrage, Quellcode und interne Dokumente.
Arbeitsweise Biro, Homeoffice und mobile Zugriffe.

WICHTIG Nordwerk ist kein reales Unternehmen und kein Produktbeispiel. Es ist nur ein didaktischer Rahmen,
damit aus einzelnen Abklrzungen ein zusammenhangendes System wird.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 1

Die Firewall war einmal die Burgmauer

Warum die alte Idee "innen gut, auBen bose" nicht mehr als einziges Sicherheitsmodell reicht.

Friher lieB sich Unternehmenssicherheit leichter zeichnen. Mitarbeitende saBen im Biro, Anwendungen liefen im
eigenen Rechenzentrum und die zentrale Firewall war wie die Mauer einer Burg. Wer hinter der Mauer saB, galt
haufig als vergleichsweise vertrauenswirdig. Wer von auBen kam, musste durch das Tor.

Heute liegen CRM, Dateien, Code und Kommunikationsdienste oft an vollig unterschiedlichen Orten. Mitarbeitende
arbeiten zuhause oder unterwegs. Gerate wechseln Netze. Die Unternehmensgrenze ist nicht verschwunden -
aber sie ist unscharf geworden.

Frither: Netzwerk als Vertrauensgrenze = Heute: Entscheidung aus mehreren Signalen

| Mitarbeiter im Biiro | [ (dentitact ][ Gerat ]
J \ /

, ‘, E2ENE=3
)

J

Zentrale Firewall

v Policy
~ ™ Zugriff erlauben / begrenzen

Internet / externe Ziele

- —

Vom Netz-Perimeter zu Identitdt, Gerdt, Kontext und Anwendung.

1.1 Drei Veranderungen, die viel verschoben haben

e Cloud und SaaS: Anwendungen und Daten liegen nicht mehr ausschlieBlich im eigenen Rechenzentrum.

e Hybrides Arbeiten: Der Benutzer sitzt nicht mehr zwingend hinter der Firmenfirewall.

e |dentitatsbasierte Angriffe: Gestohlene Konten, Session-Tokens und Phishing machen die Benutzeridentitat
selbst zum Angriffsziel.

1.2 Warum "mebhr Firewall" allein nicht reicht

Eine Firewall bleibt wichtig. Aber wenn sehr viele Anwendungen tber HTTPS auf Port 443 laufen, beantwortet die
Frage "Port erlaubt?" nur noch einen kleinen Teil des Problems. Zusatzlich interessiert: Wer ist der Benutzer?
Welches Gerat nutzt er? Welche Anwendung will er erreichen? Welche Daten sind beteiligt? Welche Regel gilt?

MENTALES MODELL Alt: Client - Firewall - Internet. Modern: Identitat + Gerat + Kontext - Policy - App /
SaaS / Internet.

KAIHOLTERS 5



SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 2

Erst das Netzwerk, dann Zero Trust

Bevor eine Policy entscheiden kann, muss die Verbindung tberhaupt funktionieren.

Bei Zero Trust kann schnell der Eindruck entstehen, klassische Netzwerktechnik sei plétzlich zweitrangig. Das
Gegenteil ist der Fall. Wenn DNS scheitert oder der Netzwerkpfad nicht funktioniert, hilft dir die beste Security-
Policy nicht weiter.

2.1 1P, DNS und Routing - die StraRe zum Ziel

Eine IP-Adresse ist vereinfacht die Adresse eines Systems im Netzwerk. DNS Uibersetzt Namen wie portal.firma.de
in IP-Adressen. Routing entscheidet, Uber welchen Weg Pakete ihr Ziel erreichen. Diese Grundlagen bleiben auch
in einer modernen SSE-Architektur relevant.

2.2 TCP, HTTPS und TLS - der Transport

TCP stellt eine zuverlassige Verbindung zwischen zwei Endpunkten bereit. HTTPS ist HTTP Uber TLS. TLS
verschlisselt die Kommunikation, damit Inhalte unterwegs nicht einfach mitgelesen oder verandert werden
kénnen. Genau diese Verschlisselung wird spater bei TLS-Inspection noch wichtig.

2.3 Identitat und Policy

Ein Identity Provider (IdP) verwaltet Benutzeridentitdten und bestatigt Anmeldungen. Eine Policy ist anschlieBend
die Regel, die aus den vorhandenen Signalen eine Entscheidung macht. Zum Beispiel: Mitglieder der Gruppe ERP-
Support dirfen mit verwalteten Geraten und erfolgreicher MFA auf die ERP-Anwendung zugreifen.

PSEUDOCODE IF Gruppe = ERP-Support AND MFA = true AND Gerat verwaltet AND Risiko = niedrig - Zugriff
auf ERP erlauben.

Begriff Einfach gesagt

IdP Dienst, der Identitaten und Logins bestatigt.

MFA Mehr als ein Faktor beim Login.

Device Posture Bewerteter Sicherheitszustand eines Gerats.

Policy Regel fur Zugriff oder Schutz.

Proxy Vermittler zwischen Client und Ziel.

PoP Cloud-Standort eines Security-Anbieters.

Least Privilege Nur die Rechte geben, die wirklich nétig sind.
Context Zusatzinfos wie Gerat, Standort, Risiko oder Uhrzeit.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 3

SASE und SSE: Wo gehort was hin?

Wenn dieser Unterschied sitzt, sortiert sich der Rest deutlich leichter.

SASE steht fiir Secure Access Service Edge. Die Idee verbindet Netzwerkfunktionen und Sicherheitsfunktionen in
einer cloudnahen Architektur. SSE - Security Service Edge - beschreibt grob die Security-Seite davon. Je nach
Plattform gehoren ZTNA, SWG, CASB sowie haufig DLP und FWaa$S dazu.

Netzwerkseite
SD-WAN / Routing

7
=

Security-Seite
SSE

[
AN

ZTNA

SWG

CASB DLP

SASE verbindet Netzwerk und Security. SSE beschreibt die gebuendelte Security-Seite.

Vereinfachtes Denkmodell: SASE umfasst Netzwerk und Security; SSE blindelt Security-Dienste.

Abkiirzung Langform Gedanke

SASE Secure Access Service Edge Netzwerk unq Security naher an Nutzer
und Cloud bringen.

SSE Security Service Edge Cloudbasierte Security-Dienste biindeln.

ZTNA Zero Trust Network Access A /(21 Cniel NS el
pauschalem Netzvertrauen.

SWG Secure Web Gateway Webverkehr priifen und Richtlinien
anwenden.

CASB Cloud Access Security Broker SaaS-/C;Ioud—Nutzung sichtbar und
kontrollierbar machen.

DLP Data Loss Prevention Sensible Daten erlfennen und
Datenabfluss verhindern.

FWaas Firewall as a Service Firewall-Funktionen cloudbasiert

bereitstellen.

MERKSATZ SASE = Netzwerk + Security. SSE = die geblindelte Security-Seite. Die Produktgrenzen
unterscheiden sich je nach Anbieter; das Denkmodell bleibt trotzdem nitzlich.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 4

Zero Trust: Vertrauen wird zur Entscheidung

Nicht "niemandem vertrauen", sondern Vertrauen nicht automatisch aus Standort oder Netz
ableiten.

NIST beschreibt Zero Trust als Sicherheitsparadigma, das den Fokus von statischen Netzwerkgrenzen auf
Benutzer, Assets und Ressourcen verschiebt. Ein Benutzer oder Gerat erhalt also nicht allein deshalb Vertrauen,
weil es sich im LAN befindet. Authentifizierung und Autorisierung werden vor dem Zugriff auf eine Ressource
geprift. [1]

Zero Trust ersetzt pauschales Vertrauen durch eine konkrete Entscheidung.

WER? WOMIT?
Identitaet, Rolle, MFA Geraet, Patchstand, EDR

WORAUF? WANN / WIE?
App oder Ressdurce Risiko, Ort, Kontext

Vier Fragen machen die Denkweise greifbar.

4.1 Least Privilege

Least Privilege heiBt: so wenig Berechtigung wie maoglich, so viel wie notig. Der ERP-Support braucht vielleicht
ERP, Ticketsystem, Dokumentation und Monitoring - aber nicht automatisch die HR-Datenbank, Domain Controller
und Backup-Server.

4.2 Kontinuierliche Bewertung

Moderne Systeme kdnnen Kontext auch wahrend einer Sitzung neu bewerten. Wenn ein Gerat pldtzlich ein hohes
Risiko meldet oder sich eine Policy andert, kann eine Sitzung eingeschrankt oder beendet werden. Zero Trust ist
deshalb eher ein laufender Entscheidungsprozess als ein einmaliger Turcheck.

KEIN PRODUKTKNOPF Eine Zero-Trust-Architektur entsteht aus ldentitaten, Geraten, Netzwerken,
Anwendungen, Policies, Logging und Prozessen. Produkte liefern Bausteine - die Architektur entsteht durch
deren Zusammenspiel.

CISA ordnet Zero Trust unter anderem entlang von Identity, Devices, Networks, Applications/Workloads und Data
ein. Dazu kommen Visibility/Analytics und Automation/Orchestration. [2]
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 5

ZTNA: Zur Anwendung statt ins ganze
Netzwerk

Hier wird Zero Trust als konkreter Zugriffspfad sichtbar.

Ein klassisches Remote-Access-VPN baut einen verschllsselten Tunnel ins Unternehmensnetz. Je nach Design
sieht der Benutzer danach einen groBeren Teil des Netzes. Das ist nicht automatisch unsicher - gut konfigurierte
VPNs kdnnen sehr robust sein. ZTNA verfolgt nur eine andere Grundidee: Benutzer werden gezielt mit erlaubten
Anwendungen verbunden.

ZTNA: Zugriff auf eine konkrete Anwendung statt pauschaler Netzzugang

Device .
Benutzer :|—[ IdP + MFA :|—-‘ Posture Policy ERP-App

Nur wenn Identitat, Gerat und Policy zusammenpassen, wird die Verbindung aufgebaut.

Vereinfachter ZTNA-Entscheidungsfluss.

5.1 Ein Zugriff Schritt fir Schritt

Ein Benutzer 6ffnet die interne ERP-URL.
. Der ZTNA-Dienst fordert eine Anmeldung tber den Identity Provider.
. MFA bestatigt einen zusatzlichen Faktor.
. Der Geratestatus wird bewertet: verwaltet, gepatcht, Verschlisselung, EDR.

. Die Policy Engine pruft Gruppe, Zielanwendung, Gerat, Risiko und weitere Bedingungen.

o 00 h~h WO DN~

. Nur wenn die Regel passt, wird die Verbindung zur ERP-Anwendung hergestellt.

5.2 Warum das Lateral Movement erschwert

Wenn ein Konto kompromittiert wird, ist es besonders gefahrlich, wenn der Angreifer nach dem ersten Zugriff
weitere Systeme entdecken und erreichen kann. Anwendungsspezifischer Zugriff reduziert diese
Bewegungsflache. Segmentierung bleibt wichtig; ZTNA erganzt sie.

SO KANNST DU ES ERKLAREN ZTNA setzt den Benutzer nicht pauschal in ein vertrauenswiirdiges Netzwerk.
Zugriff wird an Identitat, Geratestatus und Policy gebunden und mdglichst auf einzelne Anwendungen begrenzt.

Login klappt, App nicht erreichbar ZTNA-Policy, Connector, DNS oder Zielsystem.

Nur ein Benutzer betroffen Gruppe, Rolle, MFA, Conditional Access.

Nur ein Gerat betroffen Device Posture, Zertifikat, Client-Agent.

Alle Benutzer betroffen Connector/Tunnel, DNS, Routing, App nicht verfligbar.
Zugriff ist langsam PoP-Wahl, Tunnelpfad, Inspection oder Zielsystem.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 6

SWG: Was passiert auf dem Weg ins Web?

Ein Secure Web Gateway bewertet Webziele, Inhalte, Benutzer und Richtlinien - nicht nur Ports.

SWG bewertet Webzugriffe mit mehr Kontext als nur IP und Port.

Secure Web Gateway

URL / Domain
Kategorie
Download

Policy

Browser

Erlauben :|

P
I

Warnen

Blockieren / ]

SWG zwischen Benutzer und Web.

6.1 Was ein SWG typischerweise bewertet

e URL und Domain: bekannt, neu, verdachtig oder kategorisiert?

e Kategorie: Business, Social Media, Gambling, Malware, File Sharing usw.

e Dateien und Downloads: verdachtige Inhalte, Malware oder Archive.

e Benutzer und Gruppe: Entwickler kdnnen andere Anforderungen haben als Standardnutzer.

e Policy: Was wird erlaubt, gewarnt, isoliert oder blockiert?
e Optional Inhaltsprifung bei TLS-Inspection.

6.2 Das Proxy-Prinzip

Ein Proxy ist ein Vermittler. Statt dass der Browser direkt mit der Zielwebsite spricht, spricht er mit dem Proxy; der
Proxy stellt die Verbindung zum Ziel her. Dadurch kann er Regeln anwenden, protokollieren und - je nach

Architektur - Inhalte prifen.

PRAXIS Nicht jede Blockierung ist ein Security-Vorfall. Unternehmen konnen Webseiten auch aus Compliance-,

Kosten- oder Nutzungsgriinden steuern. Gute Regeln brauchen deshalb nachvollziehbare Ausnahmen und

Freigabeprozesse.

Wenn Entwickler standig legitime Downloads nicht bekommen oder der Vertrieb wichtige Plattformen nicht nutzen
kann, entstehen Workarounds. Technisch "strenger" ist nicht automatisch organisatorisch besser.

KAIHOLTERS
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 7

CASB: Wenn die Cloud zum blinden Fleck wird

Welche Cloud-App wird genutzt, von wem, mit welchem Konto - und mit welchen Daten?

Ein Benutzer kann heute in Sekunden einen neuen SaaS-Dienst 6ffnen. Das ist produktiv, kann aber neue Risiken
erzeugen: Kundendaten wandern in private Speicher, vertrauliche Inhalte werden in nicht freigegebene Dienste
kopiert oder ein OAuth-Tool erhalt weitreichende Berechtigungen.

7.1 Shadow IT ist oft ein Losungsversuch

Shadow IT bezeichnet Dienste, die auBerhalb der offiziellen Freigabe genutzt werden. Dahinter steckt nicht
zwangslaufig bose Absicht. Haufig will jemand schlicht ein Problem 16sen: eine groBe Datei verschicken, schnell
zusammenarbeiten oder einen neuen Dienst testen. Gute Security bietet deshalb nicht nur Blockaden, sondern
sichere Alternativen.

7.2 CASB kann unterschiedlich arbeiten

Je nach Produkt werden CASB-Funktionen inline Gber Proxy/Traffic-Inspection, tGber APls direkt mit SaaS-
Plattformen oder Uber Logs und Integrationen umgesetzt. Inline sieht Aktionen beim Zugriff; APl-basierte Kontrolle
kann auch bereits gespeicherte Inhalte oder Konfigurationen prifen.

Cloud-Nutzung sehen. Daten verstehen. Danach entscheiden.

chon bLp Policy
Benutzer Welche App? Welche Daten? H
Welches Konto? Wie sensibel? Was ist erlaubt?

Beispiel: sensible Kundendatei -> privates Cloud-Konto -> Upload blockieren oder Freigabe verlangen.

CASB schafft Cloud-Kontext; DLP bewertet den Schutzbedarf der Daten.

PRAXISFALL NORDWERK Ein Mitarbeiter Iadt kundenliste.xIsx in ein privates Cloud-Konto. CASB erkennt App
und Kontotyp, DLP bewertet die Datei als sensibel, die Policy entscheidet Uber Warnung, Freigabe oder
Blockierung.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 8

DLP: Nicht jede Datei darf tiberall hin

Data Loss Prevention soll schiitzenswerte Informationen erkennen und unkontrollierten Abfluss

begrenzen.

Was sensibel ist, hangt vom Unternehmen ab. Personaldaten, Kundendaten, Gesundheitsdaten,
Kreditkarteninformationen, Quellcode, Vertrage, Forschungsdaten oder Geschaftsgeheimnisse kdnnen
unterschiedliche Schutzklassen haben. DLP braucht deshalb Datenklassifikation und klare Regeln.

8.1 Wie DLP Daten erkennen kann

e Muster: zum Beispiel IBAN-Strukturen, Kreditkartennummern oder personenbezogene Felder.

e Schllsselworter und Worterbicher: interne Projektbegriffe oder Vertraulichkeitskennzeichnungen.
¢ Dateiklassifikation und Labels: manuell oder automatisiert vergeben.

e Fingerprinting / Exact Data Match: Vergleich mit bekannten sensiblen Datensatzen, je nach Produkt.
¢ Kontext: Wohin gehen die Daten? Firmenkonto oder privat? Upload oder Download?

Reaktion Wann sinnvoll

Zulassen

Regel nicht verletzt oder Risiko akzeptabel.

Warnen

Benutzer soll bewusst entscheiden.

Protokollieren

Nachvollziehbarkeit ohne Blockierung.

Verschlisseln

Daten dirfen raus, aber nur geschiitzt.

Genehmigung

Zusatzliche Freigabe notig.

Blockieren

Klare Regelverletzung oder hohes Risiko.

8.2 Neue Datenwege durch generative Dienste

Sensible Informationen werden heute nicht nur als Datei hochgeladen. Sie kénnen auch direkt in Prompts oder
Webformulare kopiert werden. Dadurch wird Datenkontrolle starker an Benutzer, Anwendung und Kontext
gekoppelt - genau dort treffen DLP, CASB und SWG aufeinander.

KAIHOLTERS
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 9

FWaaSs: Firewall-Funktionen als Dienst

Die Grundidee der Firewall bleibt; Bereitstellung und Durchsetzung werden starker verteilt.

Eine Policy-Logik flir verschiedene Standorte und Nutzer.

- ~~

Buero
L Internet

\

[ ) FWaa$S
Homeoffice | Zentrale Firewall-
— _J Policies als Dienst
[ ) Cloud / Apps
Mobil

Zentrale Firewall-Policy flr unterschiedliche Standorte und Nutzer.

Die Grundidee bleibt vertraut: Netzwerkverkehr anhand definierter Regeln zulassen, begrenzen oder blockieren.

Moderne Firewalls konnen zusatzlich Anwendungen erkennen, Bedrohungen analysieren und Identitat
berucksichtigen. "As a Service" beschreibt vor allem die Bereitstellung als Cloud-Dienst.

9.1 Warum Unternehmen das interessant finden

e Zentrale Policies statt voneinander abweichender Konfigurationen an vielen Standorten.
e Skalierung ohne fiir jeden Standort neue Hardware dimensionieren zu miissen.

e Einheitlichere Security fur Biro, Homeoffice und mobile Nutzer.

¢ Engere Verbindung zu anderen SSE-Funktionen wie SWG und DLP.

WAS NICHT VERSCHWINDET Lokale Netzwerke, Routing, Segmentierung, Endpoint-Firewalls und klassische
Netzwerksicherheit bleiben relevant. FWaas ist keine Zauberwolke, die Grundlagen ersetzt.

KAIHOLTERS
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 10

Identitat, MFA und Geratezustand

Die Identitat wird oft zum neuen Kontrollpunkt - aber ohne Geratekontext bleibt das Bild
unvollstandig.

Die Entscheidung entsteht aus Signalen - nicht aus einem einzigen "Vertrauensschalter".

- ) f )
Identitaet , Risiko
| - e | - s’
s ~ POLICY ENGINE s ~
MFA App
L p Regeln + Kontext L y
r N - ™
Gerit i Daten
— e — —

Eine Policy Engine verbindet mehrere Signale zu einer nachvollziehbaren Entscheidung.

10.1 Identity Provider und SSO

Single Sign-On bedeutet, dass ein Benutzer sich zentral authentifiziert und danach mehrere Anwendungen nutzen
kann. Das verbessert Komfort und ermdglicht zentrale Richtlinien. Gleichzeitig wird der Identity Provider zu einer
besonders kritischen Infrastrukturkomponente: Kompromittierte Identitaten kénnen viele Dienste betreffen.

10.2 MFA

Multi-Factor Authentication kombiniert unterschiedliche Faktoren: Wissen, Besitz und gegebenenfalls Biometrie.
MFA reduziert das Risiko, dass ein gestohlenes Passwort allein gentigt. Sie ist aber nicht unfehlbar: Phishing-
Proxies, Push-Fatigue oder gestohlene Sessions kdnnen Schutz umgehen. Deshalb gewinnt phishing-resistente
Authentifizierung an Bedeutung.

Device-Signal Beispiel

Management Gerét ist im MDM registriert.

Patchstand OS und Browser sind aktuell.

Endpoint Security EDR/Antivirus ist aktiv.

Verschlisselung Datentrager ist verschlisselt.

Zertifikat Gerat besitzt ein gliltiges Unternehmenszertifikat.
Risiko EDR meldet keine aktive Kompromittierung.

POLICY-DESIGN IST TEIL DES JOBS In Consulting- und Admin-Rollen ist der schwierigste Teil oft nicht der Klick
im Produkt, sondern Anforderungen verstehen, Regeln definieren, Ausnahmen planen, testen, dokumentieren
und in den Betrieb Ubergeben.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 1

TLS-Inspection: technisch stark,
organisatorisch sensibel

Verschllsselung schitzt Benutzer. Security will trotzdem Inhalte prifen. Genau hier entsteht ein
Spannungsfeld.

TLS-Inspection: technisch leistungsfahig, organisatorisch sensibel.

TLS1 Security-Proxy TLS 2
Browser TLS terminieren Webserver
pruefen
neu verschluesseln

Je tiefer Inhalte geprift werden, desto wichtiger sind Zweckbindung, Transparenz und klare Ausnahmen.

Vereinfachtes Prinzip einer kontrollierten TLS-Inspection.

11.1 Warum HTTPS Security blind machen kann

HTTPS verschlisselt Inhalte zwischen Client und Server. Ein normales Netzwerkgerat sieht dann
Verbindungsmetadaten, aber nicht einfach den vollstandigen Webseiteninhalt. Soll ein SWG Malware in
Downloads oder DLP sensible Inhalte priifen, muss eine Plattform den TLS-Verkehr je nach Design kontrolliert
terminieren und neu verschlisseln.

11.2 Technisch vereinfacht

Der Client baut eine TLS-Verbindung zum Security-Proxy auf. Der Proxy baut separat eine TLS-Verbindung zum
Zielserver auf. Damit der Client dem Proxy vertraut, wird in Unternehmensumgebungen haufig eine eigene Root-
CA auf verwalteten Geraten installiert. Dadurch kann der Proxy Inhalte im Klartext prifen.

11.3 Datenschutz und Verhaltnismaigkeit

Genau deshalb muss sauber entschieden werden, welche Kategorien inspiziert werden, welche Daten geloggt
werden, wer Zugriff hat und wie lange Informationen gespeichert werden. Bank- oder Gesundheitsseiten kdnnen
beispielsweise anders behandelt werden.

PRAXISREGEL Je tiefer eine Security-Plattform in Inhalte schaut, desto wichtiger werden Zweckbindung,
Datenminimierung, Rollen, Loschfristen, Transparenz und Governance.

KAIHOLTERS
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 12

Logs: Was ist eigentlich passiert?

Security ohne Sichtbarkeit ist wie Troubleshooting mit ausgeschaltetem Monitor.

Korrelation: Einzelereignisse werden im Zusammenhang aussagekraftiger.

08:42 08:44 08:45 08:47
- g < -
Login erfolgreich Neues Geraet 300 MB Download Upload privat

SIEM verbindet Ereignisse aus Identity, Endpoint, Netzwerk und Cloud.

Korrelation statt Einzelalarm.

12.1 Was sollte geloggt werden?

e Wer hat einen Zugriff versucht?

e Auf welche Anwendung oder Domain?

¢ Von welchem Gerat und mit welchem Risikostatus?
e Welche Policy hat entschieden?

e Was war das Ergebnis: allow, block oder warn?

e Welche Security-Erkennung wurde ausgelost?

12.2 Warum ein SIEM niitzlich ist

Ein SIEM sammelt Sicherheitsereignisse aus verschiedenen Quellen, normalisiert sie und hilft bei Suche,

Korrelation und Alarmierung. SSE-Logs kdnnen zusammen mit Identity-, Endpoint-, Firewall- und Cloud-Logs ein

vollstandigeres Bild ergeben.

DATENSCHUTZ Logs kdnnen personenbezogene Daten enthalten: Benutzername, IP-Adresse, Ziel-Domain,
Zeitpunkte und Aktionen. Auch hier gelten Zweckbindung und Datenminimierung. "Alles fir immer speichern" ist

keine professionelle Strategie.

KAIHOLTERS

16



SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 13

Jetzt kommt alles zusammen

Aus einzelnen Abkilrzungen wird ein System.

13.1 Homeoffice und internes ERP

1. Notebook startet und meldet seinen Geratestatus.

2. Benutzer authentifiziert sich beim IdP mit MFA.

3. ZTNA prift die Policy fir die ERP-Anwendung.

4. Der Benutzer erhalt nur die erlaubte App-Verbindung.
5. Logs dokumentieren Entscheidung und Kontext.

13.2 Phishing-Link im Browser

1. Benutzer klickt auf einen Link in einer E-Mail.

2. SWG bewertet Domain, Kategorie und Bedrohungsinformationen.
3. Bei Risiko wird die Seite blockiert, gewarnt oder isoliert.

4. Das Ereignis landet im Security-Logging.

13.3 Kundendaten in privates Cloud-Konto
1. CASB erkennt Cloud-App und Kontotyp.
2. DLP klassifiziert die Datei als sensibel.

3. Policy verbietet oder beschrankt den Upload auf private Konten.

4. Upload wird blockiert, genehmigungspflichtig oder der Benutzer wird gewarnt.

5. Das Ereignis wird nachvollziehbar protokolliert.

13.4 Kompromittiertes Konto

Kennt ein Angreifer Benutzername und Passwort, kdnnen MFA und Device Posture den Zugriff verhindern. Ist

bereits eine Session kompromittiert, konnen risikobasierte Regeln oder EDR-Signale eine laufende Sitzung spater

einschranken. Entscheidend ist die Kombination aus Identity, Endpoint, Netzwerk und Policy.

DAS MUSTER DAHINTER SSE ist kein einzelner Kontrollpunkt. Unterschiedliche Signale und Schutzfunktionen
greifen dort ineinander, wo Nutzer auf Anwendungen und Daten zugreifen.

KAIHOLTERS

17



SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 14

Troubleshooting ohne Ratespiel

Der wertvollste Skill ist oft nicht Produktwissen, sondern sauberes Eingrenzen.

"lch komme nicht ins ERP" - von unten nach oben eingrenzen

. ~

1 Netzwerk / DNS

Y
y

2 Client/ Agent

Y
A

3 Anmeldung / MFA

e
A

4 Device Posture

g
A

5 Gruppe / Rolle

Y
A

6 ZTNA-Policy

Y
y

7 Connector / Tunnel

't
A

8 Anwendung selbst

Prinzip: erst Verbindung, dann Identitdt, dann Policy, dann Zielsystem.

Ein einfacher Priifpfad flir ZTNA-Probleme.

Wenn "ERP geht nicht", beginne nicht sofort bei der komplexesten Security-Policy. Priife von unten nach oben:
Hat das Gerat Netzwerk? Funktioniert DNS? Lauft der Client? Ist der Benutzer angemeldet? Passt MFA? Ist das
Gerat compliant? Greift die richtige Gruppe? Ist der Connector erreichbar? Ist die App selbst verfligbar?

14.1 Gute Fragen im Support

e  Seit wann tritt der Fehler auf?

e  Betrifft es einen Benutzer, eine Gruppe oder alle?
e  Betrifft es ein Gerat oder mehrere?

e Funktioniert eine andere interne Anwendung?

e Was hat sich zuletzt gedndert?

¢ Welche Policy hat laut Log entschieden?

e |st der Fehler reproduzierbar?

14.2 Was ein Runbook leisten sollte

Ein Runbook ist eine praktische Betriebsanleitung fur wiederkehrende Fehlerfalle. Es enthalt Symptome, Prifpfad,
relevante Logs, typische Ursachen, sichere MaBnahmen und Eskalationsgrenzen. Gute Runbooks machen Wissen
reproduzierbar und reduzieren Abhangigkeit von Einzelpersonen.

FISI-PERSPEKTIVE SSE klingt nach Cloud-Security. Der Alltag besteht trotzdem sehr oft aus klassischer
Systemintegration: DNS, Zertifikate, Routing, Clients, Gruppen, Logs, Policies und strukturierter Fehleranalyse.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 15

Security trifft Datenschutz

Security schitzt Menschen und Daten - darf dabei aber nicht selbst unnétig invasiv werden.

15.1 DSGVO-Grundsatze als technische Leitplanken

Artikel 5 DSGVO nennt unter anderem Zweckbindung, Datenminimierung, Speicherbegrenzung sowie Integritat
und Vertraulichkeit. [5] Diese Grundsatze passen direkt in technisches Design: nur notwendige Logs, klare
Aufbewahrungsfristen, restriktive Adminrechte und nachvollziehbare Zwecke.

15.2 Endgerate und Mitarbeitertransparenz

§ 25 TDDDG betrifft den Schutz der Privatsphare bei Endeinrichtungen. [4] Fiir konkrete Implementierungen muss
geprift werden, welche Daten und Zugriffe vorliegen, welche Rechtsgrundlage gilt und welche Ausnahmen
greifen. Dieses Buch liefert dafur keine Rechtsberatung.

SSE-Plattformen kénnen sehr genaue Nutzungsdaten erzeugen. In Deutschland kann die Einflihrung technischer
Einrichtungen, die zur Uberwachung von Verhalten oder Leistung bestimmt sind, Mitbestimmungsrechte des
Betriebsrats auslosen. § 87 Abs. 1 Nr. 6 BetrVG ist hier ein zentraler Bezugspunkt. [6]

15.3 Gute Privacy-by-Design-Fragen

¢ Welche Daten brauchen wir wirklich fir Security?

e Miussen vollstandige URLs gespeichert werden oder reicht die Domain?
e Wie lange brauchen wir Logs?

e Wer darf sie sehen?

¢ Welche privaten Kategorien werden von TLS-Inspection ausgenommen?
e  Wie informieren wir Mitarbeitende transparent?

e Wie verhindern wir Zweckentfremdung?

KEIN GEGENSATZ Gute Security schiitzt Daten. Guter Datenschutz begrenzt unnétige Datensammlung.
Professionelles Design versucht beides gleichzeitig zu erreichen.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 16

Wohin Enterprise Security sich entwickelt

Weniger starre Grenzen, mehr Kontext, Automatisierung und Datenkontrolle.

16.1 Identitat wird wichtiger

Wenn Benutzer und Apps Uberall sind, wird Identitat zu einem zentralen Kontrollpunkt. Phishing-resistente MFA,
Conditional Access, Device Trust und kontinuierliche Risikobewertung gewinnen an Bedeutung.
Netzwerksegmente bleiben relevant, sind aber nicht mehr der einzige Vertrauensanker.

16.2 Datenkontrolle wird granularer

Mit SaaS und neuen Webdiensten wandern Daten durch immer mehr Anwendungen. Security fragt deshalb immer
genauer: Welche Information verlasst das Unternehmen? In welche App? Unter welchem Konto? Darf das? Genau
hier treffen CASB und DLP auf moderne Nutzungsszenarien.

16.3 Browser und Client werden Kontrollpunkte

Ein groBer Teil moderner Arbeit findet im Browser statt. Browser-Isolation, Enterprise Browser, Endpoint-Agenten
und clientnahe Security werden deshalb relevanter. Gleichzeitig wachst die Bedeutung von Datenschutz und
transparenter Policy-Durchsetzung.

16.4 Automatisierung und Telemetrie

Security-Teams kénnen nicht jeden Zugriff manuell prifen. Policies, Risikosignale, EDR, Identity und Cloud-
Telemetrie mussen automatisiert zusammenwirken. Gleichzeitig braucht es gute Observability, damit Menschen
Entscheidungen nachvollziehen und Fehler beheben kdnnen.

RICHTUNG STATT BUZZWORD Produkte und Namen verandern sich. Der Trend dahinter ist stabiler:
Entscheidungen werden starker an Identitat, Geratezustand, Anwendung, Daten und Risiko gebunden.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 17

Selbst ausprobieren

Du brauchst keine Enterprise-Lizenz, um die Denkweise zu trainieren.

17.1 Netzwerkpfad untersuchen

Offne PowerShell und untersuche einen normalen Webzugriff. Ziel ist nicht Hacking, sondern Verstandnis fiir DNS,
Verbindung und TLS.

POWERSHELL nslookup github.com
Test-NetConnection github.com -Port 443
tracert github.com

curl.exe -I https://github.com

Fragen dazu: Welche IPs liefert DNS? Ist Port 443 erreichbar? Wie viele Hops siehst du? Welche HTTP-Header
kommen zurtck?

17.2 Policy auf Papier bauen

Erfinde drei Rollen: ERP-Support, Vertrieb und Extern. Definiere fiir jede Rolle drei Apps und Device-Bedingungen.
Schreibe danach eine Policy in Pseudocode. Das klingt simpel, trainiert aber genau die Denkweise, die spater in
ZTNA-Produkten gebraucht wird.

17.3 DLP-Fall entscheiden

Szenario: Ein Vertriebsmitarbeiter méchte eine Kundendatei an einen externen Dienstleister senden. Welche
Datenklasse? Welcher Kanal? Welche Zielorganisation? Reicht eine Warnung, braucht es Verschliisselung oder
muss blockiert werden? Begriinde deine Entscheidung.

17.4 Troubleshooting-Challenge

Nur ein Benutzer kann auf die ERP-App nicht zugreifen, alle anderen schon. Baue einen Prifpfad. Wenn du zuerst
"Firewall" sagst, bist du zu schnell. Beginne bei Identitat, Gruppe und Gerat, weil der Fehler nur einen Benutzer
betrifft.

5-MINUTEN-AUFGABE Erklare ZTNA laut, ohne die Worter "Zero Trust" zu benutzen. Erklare danach CASB,
ohne "Cloud Security" zu sagen. Wenn das klappt, hast du nicht nur Begriffe gelernt, sondern das Konzept
verstanden.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL 18

Kannst du es erklaren?

Im Bewerbungsgesprach zahlt Zusammenhang mehr als auswendig gelernte Definition.

Was ist SSE?

Eine cloudbasierte Security-Schicht, die Funktionen wie ZTNA, SWG, CASB, DLP und FWaaS zusammenfiihrt und
Policies naher an Benutzer, Apps und Daten bringt.

Was ist der Unterschied zwischen SASE und SSE?

SASE beschreibt die Konvergenz von Netzwerk und Security. SSE ist grob die Security-Seite; SD-WAN ist ein typischer
Netzwerkbaustein auf der SASE-Seite.

Was ist ZTNA?

Anwendungsbezogener Zugriff nach Identitat, Gerat und Kontext statt pauschalem Vertrauen in den Netzwerkstandort.

Warum braucht man SWG trotz Firewall?

Weil Webverkehr mehr Kontext braucht als Port und IP: Domain, URL-Kategorie, Benutzer, Inhalte, Downloads und
Policies.

CASB vs. DLP?

CASB kontrolliert Cloud-/SaaS-Nutzung; DLP bewertet und schiitzt sensible Daten. Beide arbeiten oft zusammen.

Was ist Device Posture?
Der bewertete Sicherheitszustand eines Gerats, zum Beispiel Verwaltung, Patchstand, Verschlisselung und EDR-Status.

Warum ist TLS-Inspection sensibel?

Weil die Plattform verschlisselte Inhalte entschliisseln kann. Das verlangt klare technische, organisatorische und
datenschutzrechtliche Grenzen.

Wie troubleshootest du ZTNA?

Von Verbindung und DNS Uber Client, Identity/MFA, Device Posture und Gruppen zur Policy, Connector-Verbindung und
Zielanwendung.

GUTE WIRKUNG IM GESPRACH Sag ruhig, wenn dir ein konkretes Herstellerprodukt noch fehlt. Starker ist:
Konzept verstanden, Netzwerkgrundlagen vorhanden, Troubleshooting strukturiert - Produktklicks lassen sich
lernen.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL A

Glossar

Die wichtigsten Abklrzungen kompakt zum Nachschlagen.

Abk. Langform Einfach erklart

CASB Cloud Access Security Broker Kontrollpunkt fiir SaaS-/Cloud-Nutzung.

DLP Data Loss Prevention Erkennt und schitzt sensible Daten.

EDR Endpoint Detection and Response Endpoint-Telemetrie und Reaktion auf
Bedrohungen.

FWaa$S Firewall as a Service Cloudbereitgestellte Firewall-Funktionalitat.

1AM Identity and Access Management VerV\{aItung von Identitdten und
Zugriffsrechten.

IdP Identity Provider Bestatigt Identitdten und Authentifizierung.

MFA Multi-Factor Authentication Mehrere unabhangige Faktoren beim Login.

MDM Mobile Device Management Verwaltung und Richtlinien fiir Endgerate.

PoP Point of Presence Standort/Knoten eines Cloud-Anbieters.

Proxy Vermittler Nilmmt Yerblndungen an und stellt sie zum
Ziel weiter.

SASE Secure Access Service Edge Architekturidee aus Netzwerk + Security.

SD-WAN Software-Defined WAN Softwaregesteuerte WAN-Konnektivitat und
Pfadwahl.

SIEM Security Information and Event Management Zentrgle I Kl Clle o el
Security-Events.

SSE Security Service Edge SX)Squasuarte Security-Dienste als Teil von

SWG Secure Web Gateway Kontrolliert und schiitzt Webzugriffe.

- Verschlisselung fir Netzwerkverbindungen,

TLS Transport Layer Security u. 3. HTTPS.

VPN Vel B Nk Verschlisselter Tunnel zwischen
Endpunkten oder Netzen.

ZTNA Zero Trust Network Access Policy-basierter Zugriff auf Anwendungen

nach Zero-Trust-Prinzipien.
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SSE & Zero Trust ohne Kopfschmerzen

KAPITEL B

Quellen und weiterfuhrendes Lesen

Vendor-neutral beginnen, Herstellerwissen danach aufbauen.

[1] NIST SP 800-207 - Zero Trust Architecture
National Institute of Standards and Technology, 2020. Grundlegende Definition und Architekturprinzipien von Zero Trust.
https://www.nist.gov/publications/zero-trust-architecture

[2] CISA - Zero Trust Maturity Model Version 2.0
Maturity-Modell mit Sadulen und Entwicklungsstufen fir Zero-Trust-Programme.
https://www.cisa.gov/resources-tools/resources/zero-trust-maturity-model

[3]1 BSI - Positionspapier Zero Trust 2023
Deutsche Einordnung von Zero Trust durch das Bundesamt fir Sicherheit in der Informationstechnik.
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Technischeleitlinien/Zero-Trust/Zero-Trust_04072023.pdf

[4] § 25 TDDDG - Schutz der Privatsphare bei Endeinrichtungen
Gesetze im Internet, Bundesministerium der Justiz / Bundesamt flir Justiz.
https://www.gesetze-im-internet.de/ttdsg/__25.html

[5] DSGVO Art. 5 - Grundsétze der Verarbeitung

EUR-Lex: Zweckbindung, Datenminimierung, Speicherbegrenzung, Integritat/Vertraulichkeit u. a.
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679

[6] § 87 BetrVG - Mitbestimmungsrechte

Insbesondere Abs. 1 Nr. 6 zu technischen Einrichtungen zur Verhaltens- oder Leistungskontrolle.
https://www.gesetze-im-internet.de/betrvg/__87.html

[7] EDPB Guidelines 2/2023, Version 2.0
Technischer Anwendungsbereich von Art. 5(3) ePrivacy Directive, finale Fassung vom 16.10.2024.
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22023-technical-scope-art-53-eprivacy-directive_en

[8] Zscaler - What is SSE?
Herstellerquelle zur Branchen-Terminologie rund um SSE, SWG, ZTNA, CASB und FWaas.
https://www.zscaler.com/de/resources/security-terms-glossary/what-is-security-service-edge-sse

[9] Netskope - Security Service Edge
Herstellerquelle zur SSE-/SASE-Begriffswelt und Cloud-Security-Komponenten.
https://www.netskope.com/de/security-defined/security-service-edge-sse

Zum Weiterlernen

e Beginne mit NIST SP 800-207 und dem BSI-Positionspapier, bevor du Herstellerbegriffe auswendig lernst.

¢ Nimm danach eine Plattform deiner Wahl und ordne deren Produktnamen den Konzepten in diesem Buch zu.

e Baue flr jedes Kapitel ein eigenes Praxisbeispiel und erklare es laut.

e Erstelle dir eine personliche Troubleshooting-Sammlung. Das bringt im Beruf oft mehr als reine
Begriffskarteien.

LETZTER MERKSATZ Produkte andern sich. Namen andern sich. Das Grundproblem bleibt: Die richtige Identitat
soll mit einem vertrauenswiurdigen Gerat auf genau die erlaubte Ressource zugreifen - und sensible Daten
sollen dabei geschutzt bleiben.
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VERSTEHEN STATT AUSWENDIG LERNEN.
SSE & Zero Trust ohne Kopfschmerzen

NOTIZ AN DICH Wenn du beim nachsten neuen Security-Buzzword zuerst fragst "Welches Problem I6st das
eigentlich?", hast du die wichtigste Methode aus diesem Buch bereits mitgenommen.

Kai Holters | September 2026
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